Smart Wireless Gateway

VLASTNOSTI

Centralizovana sprava pristupovich bodd AP
bezdratoveé sité WLAN

Processor 600 MHz, 5x Gigabit + 5x 100 Mbps
ethernet, propustnost az 1 Gbits, soubézné
fizeniaz 5 AP

Pokrocily management frekvencniho spektra,
automaticky vybér kanalu, automatické
prizptisobeni RF vykonu, vyvazovani zatéze

Integrovany autentizacni server RADIUS s
podporou IEEE 802.1X

Integrovany a konfigurovatelny hotspot
server s podporou SMTP redirect

Pokrocily trafic shapping management
(Fizeni rychlosti pripojeni)

Pokrocily time zone management
(Fizeni casowvych dostupnosti)

Pripojeni pristupovych bod AP nezavislé na
konfiguraci LAN sité (VLAN independent)

Chranéna komunikace mezi kontrolerem a
pristupovymi body

Automatické zapinani/vypinani skupin AP
IP firewall
Jednoducha instalace i sprava.

Prehledny monitoring s vizualizaci stav( v
bezdratoveé siti v redlném case

adal&i CHYTRE funkee....

AP controller WPA2 Hotspot
Bezpecnost Firewall IEEE 802.1X
Cloud Radius AES HA Cluster

SWG-1100 - single core
bezdratovy kontroler

ystém Smart Wireless Gateway je navrzen pro kvalitni a
bezpecné feseni bezdratové sité v podnikovém prostredi.

Prudky nastup notebook(, tabletl a chytrych mobill spolu s
komfortem WiFi pfistupu zpUsobil, ze je dnes bezdratové pripojeni
ve firmach a institucich povazovano za naprosty standard.

Hontroler SWG-1100 je zakladnim modelem bezdratového kontrole-
ru systému Smart Wireless Gateway. Je navrzen pro potfeby mensich
a strednich firem, kterym poskytuje dostatecny vykon pro soubézné
fizeni az péti pristupovych bodd AP.

Na rozdil od konvencnich bezdratovych systémd WLAN, které jsou
nakladné, slozité a tézkopadné, je nasazeni systému Smart Wireless
Gateway jednoduché, rychlé a pfimocaré. Instalace ani provozovani
nevyzaduje bezdratove specialisty. Diky tomu Ize i v organizacich s
limitovanym IT personalem ¢i rozpoctem vytvorit robustni a bezpecnovu,
bezdratovou infrastrukturu.

Jedinecné moznosti kombinovani vykonu, jednoduchost nasazeni i
spravy, pri zachovani vysoké bezpecnosti, tak délaji ze systému Smart
Wireless Gateway cenové nejdostupnéjsi, snadno skalovatelne resen,

SWG-1100 Ize snadno integrovat do vasi stavajici pocitacové sité. Bez
problému koexistuje s vasimi switch(i), firewallem, servery a dalSim
sit'ovymi prvky. ProtoZe mezi sebou SWG kontroler a pfistupové body
AP vytvareji privatni tunelované spojeni na L3 vrstvé, nejsou zavislé na
vasi existujici VLAN strukture a ani tuto struktutu nevyzaduji!

Jednotlivé pristupové body AP mohou byt pripojeny samostatnymi ka-
bely pfimo k SWG kontroleru, mohou vyuzit vasi existujici pocitacovou
sit'a mohou byt take propojeny do kaskady v pripadé nedostatku UTP
kabelaze v néjakém misté.

SWG-1100 po instalaci automaticky konfiguruje a Fidi vSechny bez-
dratové pristupové body AP. Jsou vytvoreny oddélené bezdratove site.
Silné zabezpecena sit' pro pfistup zaméstnancd a WiFi hotspot pro
ostatni hosty, studenty ¢i navstévniky.

SWG-1100 je vybaven fadou pokrocilych funkci pro automatickou
optimalizaci radiovéeho spektra (RF), které pomahaji administratortim
zajistit s minimalnim Gsilim optimalni kvalitu a vykon WiFi. Nemusite
se starat o vybér kanald, scanovani spektra ¢i nastaveni vykonu vysi-
lacd. \/yrovnavani zatéze (AP load balancing) se postara o automatické
rozlozeni klientd na vice AP.

Software kontroleru SWG-1100 umoziuje v realném case vizualizovat
déje a stavy v bezdratove siti. Umozni vam kontrolovat, detekovat a
diagnostikovat pfipadné problémy.

Tento kontroler je zcela kompatibilni se svymi vykongjsimi ,sourozenci,
a v pripadé potteby ho Ize upgradovat na vykonéjsi model.
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SWG-1100 - single core

bezdratovy kontroler

MULTIMEDIA A QOS (Quality of service)

SPECIFIKACE

FYZICKE CHARAKTERISTIKY

PR e 12-30V DC (power jack 5.5mm)
NAPAJENI e 110/220V AC (PSU adaptér)

- e 1U Rack Mount, 19"
ROZMERY L4 X 9L x 442 mm (UxHXS)
HMOTNOST e 0.55 kg (bez napajeciho PSU adaptéru)
SENZORY * ——
e 5x Gigabit 10/100/1000 Mbps
ETHERNET PORTY e 5x10/100 Mbps
auto MDI/X, autosensing, RJ45
- - e Teplota -20°C-65°C (-4°F - 149°F)

PROVOZNI PODMINKY e \/lhkost do 70% (bez kondenzace)

802.11e / WMM e Podporovano
e Download/upload - cely hostpot
e Download/upload - klient skupiny
TRAFIC SHAPPING e Download/upload - klient Free zény
(VSe Ize ¢lenit do ¢asovych pasem)
e Dle typu dat (pro 802.11e)
Q05 e L fronty
AP LOAD BALANCING e Podporovano
SITOVA ARCHITEKTURA
e |Pv4 management
IP e |Pv4 hotspot
e |Pv6 transparent bridge
BRIDGE e Transparent bridge - podnikova sit'
NAT e NAT pro hotspot sit'
KASKADOVANI AP e Podporovano

VYKONY

PROPUSTNOST " 03Cops (hoteporwith frewall
POCET RIZENYCH AP 5

SOUBEZNY POCETKLIENTU | e aZ 200

SOUBEZNY POCET VolP e a730,10najeden AP
KLIENTU V RADIUSU e 20/20 (vychozi/max.)
KLIENTU HOTSPOTU e 200/200 (vychozi/max.)
POCET PROCESORU e 1x600 MHz

BEZPECNOST

STANDARDY - IEEE 8021 (WPAZ pouzel)
SIFROVANI e AES - CCMP (pouze!) *
AUTENTIZACE e |[EEE 802.1X, MAC adresy

Web PAP/CHAP pro hotspot

INTERNI RADIUS SERVER

az 20 lokalnich uzivatelt
az 20 soubéznych relaci

KONTROLA PRISTUPU

L2 (na zakladé MAC adresy)
L3/4 (na zakladé IP a protokolu)
L2 izolace klientl

Casové omezent pFistupu
Individualni klice

FILTROVANI MAC ADRES

Black list, White list
Auto Black list

FIREWALL

L3/L4 dynamicka pravidla (tovarni)
L3/L4 uzivatelska pravidla
Automaticky update firewallu **

e DHCP server pro hotspot sit'
e DNS forwarder pro hotspot sit'
DHCP. DNS,NTP e NTP pro hotspot sit'
e NTP pro synchronizaci AP
REDUNDANCE * ——-
MANAGEMENT
e Aplikace pro Windows7 a vyssi
e Hierarchie uzivatelskych prav
KONFIGURACE e Prehledny dashboard
e \/izualizace v realném ¢ase
AAA e RADIUS server
e Automaticka konfigurace
KONFIGURACE AP e Automaticky upgrade
e Automaticka volba kanalu a vykonu
e Zero-IT
KONFIGURACE KLIENTU e Automatické nastaveni adresy, brany
adns (hotspot redirect)
OSTATNI
PODPORA RF SENZORU e Podporovano
TIME MANAGEMENT e Pro fizeni dostupnosti a shappingu

e Automatické vypinani/zapinani AP

APLIKACNI ANALYZA

Podporovano ***

INTEG R_OVAI\![—\ OCHRANA
PROTIUTOKUM

Man-in-the-middle
Authentication forging
Replay

Key collision

Weak keys

Packet forging

Brute-force dictionary attack

SPECIALNI APLIKACE

Podporovano ***

Pro vice informaci, navstivte www.smart-network-devices.cz
Copyright® 2014, Digital Action s.r.o. Nékteré z popisovanych
funkci mohou byt samostatné licencované. K dispozici jsou i
zvyhodnéné startovaci sady (fidici jednotka + nékolik AP).

*  SWG striktné vynucuje pouze bezpecné standardy a Sifrovani (WiFi certified).

Starsi, dnes jiz prolomené standardy a Sifry jako WEP, WPA, TKIP nepovoluje!
** Automaticky update je dostupny v ramci placeného zakaznického servisu.
*** Tyto funkce mohou byt dostupné jako samostatné licencované.

Vas dealer:




